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מתפרסמת בזה הצעת חוק מטעם הממשלה:

הצעת חוק התמודדות עם תקיפות סייבר חמורות במגזר השירותים 
הדיגיטליים ושירותי האחסון )הוראת שעה - חרבות ברזל( )תיקון( 

)הארכת תוקף(, התשפ"ד-2024

בחוקהתמודדותעםתקיפותסייברחמורותבמגזרהשירותיםהדיגיטלייםושירותי1עתיקוןסעיף12
האחסון)הוראתשעה-חרבותברזל(,התשפ"ד-12023,בסעיף12,במקום"עדתום

שבעהחודשיםמיוםפרסומו"יבוא"עדיוםב'בניסןהתשפ"ה)31במרץו202("ע

ביוםכ"בבתשריהתשפ"ד)7באוקטובר2023(,  כללי
פתחוארגוניטרורבמתקפהרצחניתנגדכוחות 
הביטחוןואזרחימדינתישראלעמתקפהזוגבתהאתחייהם
שלמאותאזרחיםושיבשהאתמערךהחייםבחזיתובעורף
במדינהעבעקבותמתקפהזוהכריזשרהבטחון,באותוהיום,
עלמצבמיוחדבעורף,מכוחסמכותולפיסעיף9ג)ב()1(
לחוקההתגוננותהאזרחית,התשי"א-1ו19עבהתאםלסעיף
9ג)א()ו(לאותוחוק,החליטהועדתהחוץוהביטחוןשל
,)2023 )12באוקטובר הכנסת,ביוםכ"זבתשריהתשפ"ד
לאשראתההכרזהבשטחהשלכלמדינתישראלוהכרזה
זומוארכתמזמןלזמןעכמוכן,הוכרזבצבאהגנהלישראל
)להלן-צה"ל(עלמבצע"חרבותברזל",וועדתהשרים
לענייניביטחוןלאומיהחליטהעלנקיטתפעולותצבאיות
הממשלה, לחוק־יסוד: 40 לסעיף בהתאם משמעותיות,
והודיעהלגביהןלוועדתהחוץוהביטחוןשלהכנסתביום
כ"גבתשריהתשפ"ד)8באוקטובר2023()להלן-הפעולות

הצבאיותהמשמעותיות(ע

המשמעותיות הצבאיות הפעולות במסגרת
ומתעצמות מתגברות האמור, המועד מאז המתמשכות
תקיפותסייברנגדגופיםאזרחייםבמשקהישראליעמטרת
תקיפותסייבראלההיאלפגוע,כחלקמהמתקפההמשולבת
בכלכלה גם ישראל, מדינת של חוסנה כלפי המכוונת
סייבר תקיפות הישראליע המשק של התקין ובתפקודו
בעולם לפגיעה הסייבר, במרחב לפגיעה לגרום עלולות
בתשתיות או רפואיות במערכות פגיעה )למשל הפיזי
אנרגיה(,לפגיעהקשהבתפקודהמשק,ואףלפגיעהבחיי
אדםעתקיפותהסייברהולכותוהופכותמתוחכמותיותר,

ותוצאותיהןקשותיותרומורכבותיותרלטיפולע

ושירותי דיגיטליים שירותים המספקות חברות
סייבר תקיפות עם התמודדות בחוק כהגדרתם אחסון,
חמורותבמגזרהשירותיםהדיגיטלייםושירותיהאחסון
- )להלן התשפ"ד-2023 ברזל(, חרבות - שעה )הוראת
החוק(,מתאפיינותבחיבוריותגבוההלגופיםרביםבמשק
הישראלי,לרבותמשרדיממשלהוגופיםציבוריים,ובהם
גםגופיםביטחוניים,תשתיותמדינהקריטיותוארגונים
חיונייםלתפקודושלהמשק,ועודעבשלחיבוריותזו,הנזק
שנגרםמתקיפהכנגדחברותאלהעלוללהתפשטולהשפיע

עלחברותרבותבמשקע

נוסףעלכך,למרותרגישותןוחשיבותןהמשקיתשל
חברותאלה,איןכיוםגורםממשלתיהאמוןעלהסדרת
פעילותןבכלהנוגעלהגנתהסייברעלענייןחברותכאמור
של הסדרה קיימת אישי, מידע מעבדות או המחזיקות
פעילותזועלידיהרשותלהגנתהפרטיותעבנסיבותאלה,
ספקיםשלשירותיאחסוןושלשירותיםדיגיטלייםמהווים

יעדמועדףלתקיפותסייברע

בייחודבתקופתהלחימההנוכחית,תקיפותסייבר
חמורותנגדספקיםאלהעלולותלהביאלפגיעהרחבה
האספקה בקיום או הציבור בביטחון המדינה, בביטחון

והשירותיםהחיונייםע

התקינה לעיל, המתואר הצורך עם להתמודד כדי
הממשלה,ביוםי"דבכסלוהתשפ"ד)27בנובמבר2023(,את
תקנותשעתחירום)חרבותברזל()התמודדותעםתקיפות
ושירותי הדיגיטליים השירותים במגזר חמורות סייבר
האחסון(,התשפ"ד-2023)להלן-תקנותשעתהחירום(,
ובסמוךלכך,ביוםי"דבטבתהתשפ"ד)26בדצמבר2023(
חוקקהחוקאשרהחליףאתתקנותשעתהחירוםעהחוק
בשירות הלאומי, הסייבר במערך מוסמך עובד מסמיך
הביטחוןהכלליאובמלמ"ב)להלן-הגופים(להודיעלספק
עלקיומושלחששלתקיפתסייברחמורהנגדו,ובהמשך
לכך,במקריםמסוימים,לתתלספקהנתקףהוראותלצורך
איתורהתקיפה,מניעתהאובלימתהעהכולבמטרהלאפשר
הסייבר מתקפות והתעצמות התגברות עם התמודדות
הצבאיות הפעולות במסגרת המתמשכת הלחימה אגב
המשמעותיותובמהלכןעהחוקקובעתנאיםשוניםושלבים
קובע וכן לספק, הוראות למתן עד ומדורגים מפורטים
במטרה זאת, כל עצמן, לספק ההוראות לעניין הוראות
יינתנורקבהתקייםתקיפת כאמור להבטיחכיהוראות
סייברחמורהכהגדרתהבחוק,ובנסיבותשבהןספקלא
פעלבאופןהולםובתוךפרקזמןסבירשניתןלולטיפול
בתקיפתהסייברהחמורה,אולאהגישתצהירבדבריישום
הנחיותאבטחהבתקןרלוונטיכקבועבחוק;כמוכן,במטרה
ההוראות רק יינתנו הוראות, יינתנו כאשר כי להבטיח
תקיפת עם להתמודדות הנחוצות והשקולות החיוניות

הסייברהחמורהע

ס"חהתשפ"ד,עמ'410ע 1
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)הצ"ח החוק להצעת ההסבר בדברי שנכתב כפי
התשפ"ד,עמ'8ו3(עודטרםחקיקתו, ,1688 - הממשלה
הנחתהעבודהשלגורמיהממשלההנוגעיםבדברהייתה
הולם באופן יטפלו הספקים מרבית חקיקתו, שלאחר
בתקיפתהסייברהחמורה,בוודאיבעתלחימה,ואםיבקשו
בעת, בה הגופיםע ידי על והכוונה סיוע להם יינתן אף
החקיקהנועדהלהקנותסמכות,בתקופתהחירוםהכרוכה
הוראותלספקי בפעולותהצבאיותהמשמעותיות,לתת
שירותיםדיגיטלייםאושירותיאחסוןאשרלאיפעלוכך,

נוכחהנסיבותוהסיכוניםשפורטוכאמורע

את מאששת החוק, חקיקת מאז שחלפה התקופה
זה למועד ועד החוק בתקופת האמורהע העבודה הנחת
סייבר תקיפות עם ספקים בהתמודדות ניכר שיפור חל
חמורותעספקיםאשרכלפיהםבוצעהתקיפתסייברחמורה
ועודכנועלכך,טיפלובתקיפהבאופןהולםובפרקזמןסביר
כמוגדרבחוק,לעיתיםתוךשניתןלהםסיועוהכוונהעל
ידיהגופים,ובהתאםעדכהלאנדרשמתןהוראותמכוח

סעיף3)4(לחוקע

בתקופהזואוששהחשיבותהחוקוהאיזוןהמידתי
הקבועבווכןהבנייתהתהליךושיקולהדעת,שלפיהם

מופעלתסמכותלצורךהגנה,רקכאשרהאינטרסהציבורי,
בשיםלבלמצבהלחימה,מחייבזאתע

בשיםלבלאמורבחלקהכללילדבריההסבר,  סעיף 1 
מצב המשך לנוכח החקיקה, מטרות לנוכח 
הלחימה,עלסיכוניואתגריהסייברהכרוכיםבווהצורך
המבצעילאומיהנגזרמכך,כדילאפשרהמשךהתמודדות
חיוניתעםתקיפותסייברבמגזרהשירותיםהדיגיטליים
ובשיםלבלאיזונים זה, ושירותיהאחסוןבמצבלחימה
הוראת להאריךאת שפורטו,מוצע כפי בחוק הקבועים
השעהעדיוםב'בניסןהתשפ"ה)31במרץו202(עיודגש
כילפיסעיף2לחוק,אחדהתנאיםהמצטבריםלהפעלת
סמכותושלמנהלמוסמךלקבועכיתקיפתסייברמסוימת
במהלך התרחשותה הוא חמורה, סייבר תקיפת היא
שאם כך המשמעותיות; הצבאיות הפעולות תקופת
תסתייםתקופתהפעולותהצבאיותהמשמעותיותלפני
תוםהתקופההמוצעת,ממילאלאיהיהניתןלהפעילאת
הסמכותמכוחהחוק,גםאםהחוקעצמויעמודבתוקפוע
מכאןשמשמעותההארכההמתבקשתבפועל,לנוכחנוסח
תום עד המוצעתאו ההארכה של לתקופה היא החוק,

"חרבותברזל",לפיהמוקדםע
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